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NIST SP800-207A (Draft)

A Zero Trust Architecture Model for 

Access Control in Cloud-Native 

Applications in Multi-Cloud Environments

ゼロトラストにおける動的ポリシーによるアクセス制御の仕組

みをマルチクラウドにおけるアプリケーション環境においても実

現できるようにするためのガイダンス。主に以下の2点について

触れています

ネットワーク層および ID 層ポリシーの策定。

異なるポリシーの展開と実施を可能にする技術コンポー

ネントの構成

2023年4月18日から6月8日までパブコメ募集
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ガイダンスの前提となるクラウドアプリケーション

一般的に受け入れられているクラウドネイティブアプリケーションの特

徴は、以下の通り

アプリケーションは、マイクロサービスと呼ばれる疎結合のコンポーネントの集合で構成

されており、異なる物理マシンまたは仮想マシン（VM）でホストすることができ、地

理的に分散していることもある

アプリケーションを含むあらゆるトランザクションは、ネットワークを介した1つまたは複数

のサービス間（マイクロサービス）コールを含む場合がある

クラウドネイティブアプリケーションの広く普及している特徴は、すべてのアプリケーション

サービス（サービス発見、ネットワーク接続、通信回復力、認証や認可などのセキュリ

ティサービスなど）の統合セットを提供するサービスメッシュ
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ネットワークセグメントを超えたサービス連携

ネットワークごとにセキュリティポリシーが異なり、アプリ側で統制することが難しい
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サービスごとにIDを付与してポリシーを設定

ID ID ID ID

ID管理基盤

サービスごとにIDを設定して

アプリ側でポリシーを決定する
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アカウントとアプリケーションの動的ポリシー利用

ID ID ID ID

ID管理基盤

動的ポリシーに基づくアプリケーション利用
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Microsoft Cloud Security Benchmark
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ベンチマーク毎にAzure、AWS、GCP用の
ガイダンスを提供
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主要な規制コンプライアンス
をカバー
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